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Cyberforsvar der virker

Forord

Danske myndigheder og virksomheder er dagligt udsat for forstyrrende eller skadelige aktiviteter
fra forskellige aktgrer. Center for Cybersikkerhed vurderer, at de alvorligste trusler kommer fra
fremmede statslige aktgrer, der udnytter internettet til at spionere og stjeele dansk intellektuel
ejendom.

For at imgdega disse trusler arbejder Center for Cybersikkerhed og Digitaliseringsstyrelsen
malrettet med at sikre en hgj grad af cybersikkerhed i danske organisationer og samtidig tilskynde
til, at organisationerne satter emnet pa dagsordenen.

Denne vejledning beskriver en konkret, prioriteret plan for, hvordan myndigheder og
virksomheder kan mindske risikoen for cyberangreb samt handtere de vaerste konsekvenser, nar
et angreb rammer.

Vejledningen fokuserer pa den del af det samlede Status 2016
informationssikkerhedsarbejde, der direkte kan Udviklingen af malware og hacker-
medvirke til at reducere risikoen ved angreb fra angreb har inden for de seneste ar
internettet (cyberangreb). @vrige aspekter af betydet, at myndigheder og virk-
arbejdet med informationssikkerhed, sa som fysisk somheder har faet et vaesentligt
sikkerhed eller opbygning af robust it-arkitektur, stgrre fokus pa cyber- og informa-

bergres ikke i denne vejledning. tionssikkerhed.

Forbedring af sikkerheden gennem andringer i Center for Cybersikkerhed og
sikkerhedsstyringen og -kulturen kan ikke Digitaliseringsstyrelsen vurderer, at
gennemfgres uden ledelsens opbakning hos de der forsat er behov for et gget ledel-
enkelte myndigheder og virksomheder. Derfor sesstyret fokus pa, hvorledes organi-

henvender denne vejledning sig primeert til sationerne bliver bedre rustet til at
topledelsen og managementniveauet. imgdega cybertruslerne. Dette ggede
fokus skal blandt andet sikre, at rele-
vante sikkerhedsmaessige initiativer
gennemfgres med de ngdvendige og
tilstreekkelige ressourcer.

Ledelsen skal sikre sig radighed over de rigtige
faciliteter og tekniske kompetencer og udarbejde
en plan for organisationens vej gennem
vejledningens syv trin.

Planens syv trin, som enhver topledelse med fordel bgr kende og prioritere, omfatter blandt andet
fire grundliggende sikringstiltag, "Top 4”, som er tiltradt af en lang raekke lande og offentlige
cybersikkerhedsorganisationer.

Tiltagene vil kunne imgdega op mod 80 procent af cyberangrebene. Vil man have et cyberforsvar,
der er mere optimalt, sa anbefaler Center for Cybersikkerhed, at alle syv trin i planen bliver fulgt.



En robust informations- og kommunikationsteknologisk infrastruktur er en forudsaetning for
beskyttelse af Danmark og danske data mod cyberangreb. Digitale systemer og data skal beskyttes,
sa denne del af grundlaget for fortsat gkonomisk vaekst sikres.

Det er ngdvendigt, at cybersikkerhedsarbejdet tager udgangspunkt i en klar forstaelse af, hvordan
truslerne kan handteres. Det er malet, at vejledningen vil bidrage til en klarere forstaelse heraf.

God laeselyst.
Thomas Lund-Sgrensen Lars Frelle-Petersen
Chef for Center for Cybersikkerhed Direktgr for Digitaliseringsstyrelsen



Det typiske cyberangreb — et eksempel

Godt forsvar kraever en forstaelse af angrebet. Ved malrettede cyberangreb bruger angriberne
ofte en metode, der gar ud pa at lokke modtagere af e-mails til at abne en ondsindet vedhaftning
eller klikke pa et link til en ondsindet hjemmeside:

1. fase (indbrud)
@ Angriberen sender en e-mail
med onsindet vedhaftning

eller link
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; 2. fase (rekognoscering)

Offeret abner vedhaftninger
eller besgger linket, malware
installeres og “ringer hjem”.

Angriberen kortlaegger og
forbinder sig videre ud i
n virksomhedens netvaerk
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—_— 3. fase (dataeksport)

Angriberen indsamler og
sender data hjem.




Plan for et godt cyberforsvar

Vejledningens bestar af syv trin, der beskriver, hvordan organisationen kan fa et cyberforsvar, der
virker.

Trin 1 Forankring i topledelsen
* Forsta cybertruslen, stgt cyberforsvaret
og uddelegér det daglige ansvar.
. Gennemf@r en overordnet it-risikovurdering.

\ 4

Trin 2 De rette tekniske kompetencer
- Sgrg for, at organisationen rader over de rette
tekniske kompetencer eller har adgang til dem.

\ 4

Trin 3 De grundlzeeggende sikringstiltag
* Implementer tiltagene til sikring af hgjrisikomal.
- Udbred derefter til gvrige risikomal.

¥

Trin 4 Awareness, awareness, awareness
* Introducer sikkerhedspolitikken for nyansatte.
- Udsend Igbende information om cybertruslen.

¥

Trin 5 En reaktiv kapacitet
e Start i det sma og prioriter hgjrisikomal.
- Opbyg relevante reaktive kompetencer.

\ 4

Trin 6 Lebende sikkerhedsteknis- Trin 7 Flere tekniske og
ke undersggelser organisatoriske tiltag
e Test det reelle sikkerhedsniveau Ig- e Styring af mobile enheder, to-faktor-

bende. autentifikation, segmentering af
e Afhold krisegvelser og simuler angreb. netveerk.




Trin 1: Forankring i topledelsen

God cybersikkerhed begynder hos topledelsen. Uden forankring i topledelsen fejler selv de bedste
hensigter om god cybersikkerhed.

De statslige institutioner styrer informationssikkerheden efter ISO/IEC 27001-standarden. |
overensstemmelse med standarden skal der etableres et ’ledelsessystem’ til styring af
informationssikkerheden. Ledelsessystemet er et samlet udtryk for de politikker, procedurer,
beslutningsgange og aktiviteter, som udggr organisationens arbejde med
informationssikkerhedsstyring (se litteraturlisten for mere information).

Topledelsen bgr i relation til ledelsessystemet sgge svar pa en raekke centrale spgrgsmal:

Ved vi, hvad der er vores vigtigste informationer, hvor de er, hvor de anvendes, og hvordan
informationsteknologien understgtter vores forretning?

Ved vi, hvad det betyder for vores forretning, hvis vores vigtigste informationer andres,
stjeles eller lekkes, eller hvis vores it-service er utilgaengelig i kortere eller lengere tid?

Er vi overbevist om, at vores informationer er tilstraekkeligt beskyttet?

Har vi en nedskrevet informationssikkerhedspolitik, som vi aktivt st@gtter, og som vores
medarbejdere forstar og felger?

Opfordrer vi vores tekniske specialister til at udveksle viden og erfaringer med medarbejdere
fra lignende organisationer samt indberette cyberhandelser til Center for Cybersikkerheds
underretningsordning?

Har vi en sikkerhedsorganisation, der er forankret pa chefniveau?

Holder vi os Ipbende orienteret om de cybertrusler og —aktgrer, der truer os, deres metoder og
motivation?

Har vi gjort os klart, at topledelsen selv er et oplagt mal for cyberangreb?

Der er bl.a. disse fordele ved at kende svaret pa ovenstaende spgrgsmal:

Strategiske fordele ved bedre at kunne indarbejde praecis viden om cybertruslen i
organisationens beslutningsprocesser.

Sikre at investeringer og anvendte ressourcer medfgrer en forretningsmaessig gevinst.
Operationelle fordele ved at veere forberedt pa angreb, reagere effektivt og have

cybersikkerhedspolitikken pa plads.

Trin 2: De rette tekniske kompetencer
Den daglige opgave med at imgdega cyberrisici uddelegeres af topledelsen, som skal sikre sig, at
de rette kompetencer er til stede i organisationen eller tilknyttet denne. Det er vigtigt, at de, der



far opgaven, bade forstar organisationens tekniske opsaetning og formar at kommunikere med
topledelsen. De ansvarlige skal sikre, at opgaverne bliver gennemfgrt af teknisk kompetente
medarbejdere.

Der er behov for flere forskellige medarbejderprofiler, herunder f.eks. gode systemadministratorer
og medarbejdere med analytiske kompetencer.

Medarbejderne med de rette kompetencer kan vaere placeret andre steder i organisationen end i
it-afdelingen eller hos en leverandgr. Det er dog vigtigt, at den enkelte organisation selv tager
ansvaret for egen sikkerhed. Der skal vaere overblik over ressourcer — saerligt i forbindelse med en
eventuel beredskabssituation.

Trin 3: De grundliggende sikringstiltag

Ethvert cybersikkerhedsprogram bgr fokusere pa de grundlaeggende sikringstiltag far
implementering af andre tekniske tiltag. Det skyldes, at netop disse fire tiltag reducerer risikoen
for cyberangreb vaesentligt.

Tiltagene skal implementeres med udgangspunkt i en vurdering af risikoen for tab af fortrolighed,
integritet og/eller tilgaengelighed for de informationer og systemer, der skal beskyttes. Tabellen pa
naeste side giver et overblik over de grundliggende sikringstiltag. Det er vigtigt at vaere
opmaerksom pa felgende:

e Atimplementere de grundleeggende sikringstiltag kan veere teknisk komplekst, indebaere
omkostninger og mgde medarbejdermodstand. God planlaegning, herunder information til
medarbejderne, kan reducere forhindringerne og mindske modstanden. Center for
Cybersikkerhed udgiver Igbende nye og opdaterede vejledninger, herunder vejledninger om de
grundliggende tekniske sikringstiltag.

* Det erit-afdelingen, placeret internt i organisationen eller hos en leverandgr, der pa grundlag
af organisationens risikovurdering bgr anbefale, hvilke programmer der ma kgre pa
organisationens netveerk.

e Hvis programmer eller operativsystemer ikke lzengere kan opdateres, b@r organisationen
udarbejde en plan for udfasning eller isolering af disse. Det er forbundet med stor risiko at lade
sadanne legacy-lgsninger forblive i produktion og dermed pavirke organisationens generelle
sikkerhedsniveau.

e Fa brugere har behov for lokale administratorrettigheder, og derfor skal disse rettigheder sa
vidt muligt fjernes overalt. Domaenerettigheder for systemadministratorer bgr ligeledes
begranses mest muligt. Hvis det er nemt for en systemadministrator at bevaege sig rundt i et
system, er det ogsa nemt for en angriber. Nar der er behov for at anvende lokale
administratorrettigheder, bgr disse tildeles i en tidsbegraenset periode.

* Med de grundlaeggende sikringstiltag implementeret og vel vedligeholdt vil cybersikkerheden
veere vaesentligt forbedret i organisationen. Herefter bgr man — baseret pa en risikovurdering
med udgangspunkt i truslerne mod organisationen — ga videre i retning af et mere avanceret
cyberforsvar, herunder de naeste skridt i planen.



De grundleggende
sikringstiltag

Udarbejd positivliste over
applikationer af godkendte
programmer for at forhindre
kgrsel af ondsindet eller
ugnsket software

Med-
arbejder-
modstand

Medium

Etablerings-
omkostning
er

Hgj

Drifts-
omkostning
er

Medium

Designet til
at forhindre
eller
detektere
et angreb

Begge

Designet til at hjeelpe med at modvirke

angrebs-
fase 1 -
indbrud

Ja

angrebs-
fase 2 —
rekognosce
ring

Ja

angreb i specifik fase.

angrebs-
fase 3 -
data-
eksport

Ja

Opdatér programmer, f.eks.
Adobe Reader, Microsoft
Office, Flash Player og Java,
med seneste sikkerheds-
opdateringer,
hgjrisikoopdateringer inden
for to dage.

Lav

Hgj

Hgj

Forhindre

Ja

Muligt

Nej

Opdatér operativsystem
med seneste
sikkerhedsopdateringer
inden for to dage efter
opdateringerne er kommet.

Lav

Medium

Medium

Forhindre

Ja

Muligt

Muligt

Begreens antallet af
brugerkonti med domzane-
eller lokaladministrator-
privilegier. Husk at disse
brugere bgr anvende
separate ikke-privilegerede
konti til e-mail og websurfing

Medium

Medium

Lav

Forhindre

Muligt

Muligt

Der kan vaere konkrete tilfaelde, hvor forretningshensyn szettes over styr ved implementering af de
grundliggende sikringstiltag. | sddanne tilfeelde, hvor fordelene opvejes af ulemper, bgr tiltagene
selvsagt ikke implementeres. | stedet bgr midlertidige alternative sikringstiltag overvejes, indtil de
grundlaeggende tiltag kan gennemfgres.

Trin 4: Awareness, awareness, awareness
Det er vigtigt at sgrge for, at de tekniske foranstaltninger bliver bakket op af velinformerede
medarbejdere, som er bekendt med de angrebsmetoder, der ofte benyttes parallelt med et

teknisk angreb.

F.eks. udfgres "social engineering” bade via fysisk kontakt, telefonsamtaler og mails og har alene
til formal at franarre medarbejdere information eller andre elementer, der kan give adgang til
organisationens aktiver. Et efterfglgende angreb vil blive udfgrt under deekke af, at angriberen har
legitime brugerrettigheder, og det er dermed naermest umuligt at deemme op for eller for den sags
skyld at opdage. Derfor skal organisationens medarbejdere allerede ved anszettelsen ggres
opmarksom pa disse risici og Igbende holdes opdateret pa omradet.

Trin 5: En reaktiv kapacitet
Intet forsvar er 100 procent sikkert. Succesfulde angreb vil forekomme, men de skal forudses,
opdages og handteres korrekt som del af et forsvar, nar den proaktive indsats ikke er tilstraekkelig.




En vigtig forudsaetning for dette er logning med tilknyttede alarmer. God logning gger chancen for
at kunne undersgge et angreb til bunds, men det er de opsatte alarmer, der kan ggre opmaerksom
pa, at noget ugnsket er under opsejling. Alternativt kan man gennemfgre regelmaessige
gennemgange af kritiske logs med henblik pa at afdeekke misteenkelige haendelser i infrastrukturen.

| mange organisationer sker logningen ikke pa en fornuftig og optimal made. Erfaringer viser, at
man ofte ikke gemmer de rigtige logs, eller man undlader at gemme de vigtigste detaljer. For
nogle organisationer virker opgaven uoverskuelig, og derfor indsamles der ingen logdata. Andre
organisationer forsgger at gemme det hele, og de drukner derved i data. Selv med gode logs
prioriterer organisationerne ofte ikke at undersgge dem for cyberangreb. Det er vigtigt at vaere
opmarksom pa tidsperspektivet i forbindelse med opsatning af logningsveerktgjer. Mange angreb
opdages fgrst lenge efter, at de er gennemfgrt, og derfor kan situationen vaere, at loggen for
laengst er slettet. Det ggr oprydningsarbejdet sveert, fordi der er meget fa data at analysere og
arbejde med.

Start i det sma med fa logs af hgjrisikomal og fokuser pa enkelte vaerktgjer i analyse-platformen.
Centralisér logs og fa vaerktgjet til at virke. Udbyg sa med flere logs og flere vaerktgjer. Indfgr med
andre ord logning ud fra en risikobaseret tilgang. Center for Cybersikkerhed har udgivet
vejledningen Logning - en del af et godt cyberforsvar der kan bidrage med yderligere viden pa
dette omrade.

En anden vaesentlig forudsaetning for, at organisationen kan handtere et cyberangreb, er, at
organisationen har velfungerende og velafprgvede handlings- eller beredskabsplaner, der kan
iveerksaettes i situationen. Handlingsplanerne skal tydeligt redeggre for ansvar og opgaver i den
konkrete situation og indeholde eventuelle referencer og kontaktinformationer pa ressourcer,
man om ngdvendig kan traekke pa.

Med andre ord - nar en organisation erkender et cyberangreb, er det afggrende at vaere godt
forberedt, holde hovedet koldt og undga overreaktioner. Det er ogsa vigtigt at erkende egne
begransninger og sgge bistand fra professionelle it-sikkerhedseksperter, nar det er relevant.

Trin 6: Lobende sikkerhedstekniske undersggelser

De grundlaeggende sikringstiltags deekningsomrade, vedligeholdelse og effektivitet bgr Igbende
afpreves gennem proaktive sikkerhedstekniske underspggelser og gvelser, ligesom gvrige dele i og
omkring it-miljget Ipbende bgr kontrolleres og afprgves.

Sjette trin i planen gar billedligt talt ud pa hele tiden at “banke pa” i it-miljget og udbedre
svagheder og fejl, for de udvikler sig. Det har direkte, abenlyse fordele, men det er ogsa godt til at
skabe en sikkerhedsorienteret virksomhedskultur. Man bgr for eksempel sikre, at organisationens
a&ndringsstyring fungerer korrekt, da netop en mangelfuld proces pa dette omrade ofte er en kilde
til problemer og sarbarheder i infrastrukturen. @vrige centrale it-processer, herunder beredskab,
bor ligeledes afprgves regelmaessigt, sa det kan verificeres, at disse processer afspejler it-miljget

og aktuelle behov i organisationen. Beredskabet kan eksempelvis afprgves med simulerede angreb,
hvor man observerer, hvor hurtigt de bliver opdaget, og hvordan de bliver handteret. Lever
resultatet ikke op til de forretningsmaessige krav, bgr der iveerkseettes udbedrende tiltag.



Ligesom for de gvrige tiltag er det her en forudsaetning, at myndigheden eller virksomheden har
opbygget eller har adgang til tilstraekkelige tekniske kompetencer.

Trin 7: Flere tekniske og organisatoriske tiltag

Selv om planens fg@rste tre trin, inklusivimplementering af de grundleeggende sikringstiltag, er
basale, og enhver lokal cybersikkerhedsplan med fordel kan fokusere pa dem fgr implementering
af andre tekniske kontroller, sa er de ikke tilstraekkelige til at kunne imgdega alle angreb.

Nar de grundlaeggende tiltag er pa plads, bgr myndigheder og virksomheder indfgre yderligere
sikringstiltag fordelt over hele it-miljget, f.eks. vedrgrende anvendelse og styring af mobile
enheder.
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Pa Center for Cybersikkerheds hjemmeside, cfcs.dk, er der yderligere information om cybertrusler
og cybersikkerhed, herunder en raekke vejledninger, f.eks:

¢ Logning - en del af et godt cyberforsvar

e Spearphishing - et voksende problem

Pa Digitaliseringsstyrelsens hjemmeside, digst.dk, kan du finde vejledningen om styring af
informationssikkerhed i staten med udgangspunkt i ISO/IEC 27001-2013. Videnscenter for
implementering af ISO27001 | Digitaliseringsstyrelsen

11



Center for Cybersikkerhed
Postadresse: Kastellet 30
Bespgsadresse: Holsteinsgade 63
2100 Kgbenhavn @

Email: cfcs@cfcs.dk
Telefon: +45 3332 5580

Center for Cybersikkerhed bidrager til at styrke
Danmarks modstandsdygtighed mod trusler ret-
tet mod samfundsvigtig informations- og kom-
munikationsteknologi og varsler om og imgde-
gar cyberangreb med henblik pa at styrke
beskyttelsen af danske interesser.

CENTER FOR
CYRBERSIKKERHED

Digitaliseringsstyrelsen

Landgreven 4
Postboks 2193
1017 Kgbenhavn K

Email: digst@digst.dk
Telefon: +45 3392 5200

Digitaliseringsstyrelsen star i spidsen for
omstillingen til et mere digitalt offentligt
Danmark. | forbindelse med informationssik-
kerhed indtager styrelsen en koordinerende
rolle med blandt andet vejledninger til risiko-
vurderinger og awareness. Styrelsen er ogsa
ansvarlig for indfgrelsen af sikkerhedsstan-
darden ISO 27001 i staten.
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Cyberforsvar der virker

‘Cyberforsvar der virker’ blev fgrste gang
udgivet 2013. Denne opdaterede version
introducerer syv trin, der beskriver vejen

til et godt cyberforsvar :

1. Forankring i topledelsen
. De rette tekniske kompetencer
3. De grundlzeggende sikringstiltag

N

« Udarbejd positivliste over applikationer

« Opdatér programmer

« Opdatér operativsystem

« Begraens antallet af brugerkonti med
domane- eller lokaladministrator-privilegier

Awareness, awareness, awareness

En reaktiv kapacitet

Lobende sikkerhedstekniske undersggelser
Flere tekniske og organisatoriske tiltag
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