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Vejledning til anvendelse af bilaget

Dette dokument er en skabelon til et bilag til den overordnede it-sikkerhedspolitik. Bilaget giver et overblik over regler og kontroller, som det vil være hensigtsmæssigt at benytte i forbindelse med den driftsmæssige implementeringen af it-sikkerhedspolitikken.

Skabelonen kan tilpasses til din virksomheds behov og ambitioner ved at tilpasse eller fjerne tekster markeret med gul og grøn. 

Tekst markeret med gul er tekst, hvor der er flere valgmuligheder. Her vælges den som passer bedst på virksomheden eller der indsættes en tekst med hvad der gælder her, eksempelvis en beskrivelse af virksomhedens backup. Det kan også være tekst, som kan udelades i den endelige version, hvis det ikke er relevant for virksomheden.

Tekst markeret med grøn kan bruges, hvis virksomheden har et højere ambitionsniveau. Ellers udelades den i den endelige version. Her kan der også være steder, hvor man skal vælge mellem flere alternative formuleringer. De grønne tekster kan vælges/fravælges uafhængigt af hinanden.

Nogle steder er der indsat tekst i hårde parenteser [..]. Det er vejledende forklaringer, der kan udelades i den endelige version. Det gælder også denne sides vejledning.

Det er ikke sikkert, at det alt sammen er noget man gør i dag. Det kan også være en lejlighed til at sige, at det er disse ting vi vil/bør gøre.

Når bilaget er tilpasset, erstattes det fiktive firmanavn ”Ajax” med virksomhedens navn ved at bruge ’Søg og erstat’-funktionen i Word.

Brug af fagudtryk
Der optræder enkelte fagudtryk i teksten, nogle gange angivet i bløde parenteser (..) efter at de er forklaret med anden tekst. Det gælder bl.a. begrebet ”awareness”. Det er for at gøre det nemmere for f.eks. it-revisorer at se, at emnet er dækket i teksten.

Hovedpunkter i it-sikkerheden
It-sikkerheden i Ajax er baseret på disse retningslinjer.

[Hvis man har outsourcet hele eller dele af sit it, stilles nedenstående krav til outsourcingpartneren. Se afsnit 1.7.]

Adgangsstyring
Udgangspunktet for tildeling af rettigheder og adgang til systemer og informationer er, at alt er låst ned og at der kun gives adgang, hvor der er et forretningsmæssigt behov. Den daglige leder / ansvarlige for et system eller de pågældende informationer beslutter hvem, der skal have adgang til system og/eller informationer. Den it-ansvarlige tildeler herefter rettighederne ud fra disse beslutninger. 

Oprettelse og nedlæggelse af brugere samt ændringer i deres rettigheder skal registreres i XX. 

Ajax servere og bærbare pc’er beskyttes med adgangskode og skærmlås samt opdaterede antivirusprogrammer og lokale firewalls.
[Dette kan være fra førende producenter som Trend Micro, Symantec og andre, eller være de funktioner, der kan aktiveres i Windows 10. Der er dog mange mulige produkter.] 

Bærbare pc’er med firmadata, herunder persondata, beskyttes desuden med kryptering (se afsnit 1.2). 

Styring af adgangskoder sker via politik i Active Directory (AD), og følger Best Practice - minimum 15 karakterer, kombination af store/små bogstaver samt tal og specialtegn, med skift hver tredje måned.

Ajax øvrige mobile enheder (mobiltelefoner og evt. tablets) beskyttes med en pinkode og brug af kryptering af firmadata samt mulighed for sletning (remote-wipe) af enhederne. 
[Krypteringen kommer som en standard del af iOS enhederne (iPhone og iPads) og kan typisk aktiveres i andre typer af enheder. Remote-wipe og andre måder at styre enhederne på kan implementeres ved hjælp af et Mobile Device Management (MDM)-system, som f.eks. Google og Microsoft tilbyder. Ved større brug eller afhængighed af forretningsinformationer på de mobile enheder, bør dette implementeres. Dette bør være dækket af risikovurderingen.]

Ajax fysiske lokaler er sikret med adgangssystem og forskellige alarmer. Den daglige leder / ansvarlige for et område beslutter hvem, der skal have adgang til hvad. 
[Adgangssystemet kan være en lås med nøgler, evt. med forskellige adgange, hvor man registrerer hvem nøglerne udleveres til. Alternativt kan man bruge et adgangskortsystem, evt. et som ens udlejer tilbyder. På samme måde kan en indbrudsalarm håndteres lokalt eller som en del af en lejeaftale.]

Det kritiske it-udstyr er anbragt i adgangsstyret rum/maskinstue, med alarmer, hvor det er sikret mod forsyningssvigt med strømbackup (UPS) og mod miljøskader med temperaturføler, fugtighedsmåler samt med brandalarm.
[Størrelsen af ens UPS og valg af sensorer/alarmer sker ud fra en evt. risikovurdering af serverrum/udstyr. Igen kan f.eks. brandalarmerne være lokale eller en del af ens lejeaftale.
Hvis man har outsourcet sit it, stilles ovenstående krav til outsourcingpartneren.]

Ved større problemer er der planer for driftens videreførelse andet steds, som beskrevet i Ajax it-beredskabsplan.

Kontroller:
Den daglige leder / ansvarlige for et system eller de pågældende informationer gennemgår en gang om året/hvert halve år de tildelte rettigheder for at kontrollere, at de fortsat er gældende og at der er et forretningsmæssigt behov. Ligeledes kontrolleres medarbejdernes adgang til de fysiske lokaler.


Informationer og aktiver
Ajax informationer findes på it-aktiver som eksempelvis pc’er, servere, tablets, smartphones, usb-nøgler, cloud-lagre og lignende, samt muligvis også cd-rom og backupbånd osv. Sikkerhedspolitikken kræver, at Ajax informationer er beskyttet i tilfælde af tab, tyveri, kopiering mv. 

[Dette kan gøres på mange måder, eksempelvis kan informationer krypteres. Dette kan gøres ved at slå funktionen ”Bitlocker” til i Windows 10. Der findes også andre metoder, men ”Bitlocker” er en indbygget, funktion i Windows. 

Når der anvendes kryptering, er det vigtigt at lave en sikkerhedskopi af krypteringsnøglen, hvilket der er vejledning til i systemerne. 

Der er mulighed for at anvende kryptering på alle typer medier, men i denne politik vil det være for omfattende at beskrive alle mulighederne.

Hvis ”Bitlocker” eller anden metode ikke kan benyttes til at beskytte alle data, kan der i stedet benyttes kryptering i et pakke-/komprimeringssystem, f.eks. WinZip.] 

Kryptering af virksomhedens informationer understøttes af en begrænsning af hvilke personer, der får rettigheder til at læse, rette eller slette informationer. Se afsnit om adgangsstyring.

Medarbejdere i Ajax må som udgangspunkt ikke opbevare firmarelaterede data i et cloud-lager, som Dropbox, med mindre dette er stillet til rådighed af Ajax, eller godkendt af Ajax ledelse til firmabrug. Hvis der opstår et akut behov for at opbevare firmarelaterede data i et ikke-godkendt cloud-lager, er det medarbejderens ansvar at sørge for, at data er krypterede.

Ajax it-aktiver (software, informationer eller fysisk udstyr) registreres i XX, og det er angivet hvilke, der er kritiske for Ajax.

Nye it-anskaffelser skal overholde Ajax retningslinjer, herunder krav om beskyttelse med antivirus mv. og evt. om kryptering. Er der tale om en helt ny anskaffelse, som en ny type pc’er eller et nyt økonomisystem vurderes det, om der sker ændringer i trusselsbilledet og om der i så fald skal stilles specifikke krav.
[Nye it-anskaffelser dækker ikke over, at der indkøbes en ekstra bærbar pc, men derimod indkøb og anvendelse af nye typer udstyr. Man kan med fordel opstille en tjekliste med punkter, som nyt udstyr eller nye projekter skal vurderes imod. Det kan eksempelvis være, hvilken klassifikation de behandlede data har. Vil der eksempelvis blive behandlet persondata? Skal der etableres adgang eksternt? Osv. En konkret liste kan tage udgangspunkt i en tidligere kontrakt/kravliste.]
Dokumentation
Ajax it-sikkerhedspolitik, klassifikation og andre retningslinjer samt vejledninger er tilgængelige på Ajax intranet/Ajax fællesdrev. 

Den dagligt ansvarlige for styring af Ajax it-sikkerhed dokumenterer risikovurderinger, hændelser, aktiviteter der understøtter medarbejdernes viden om it-sikkerhed, ændringer mv. i et katalog på fællesdrevet/ intranettet, hvor adgangen er begrænset til de relevante personer. 
[Af hensyn til ferie, sygdom mv. bør de relevante personer være mindst  2 personer, gerne flere. Evt. nøglepersoner i ledelsen og i it.]

Kontroller: 
Disse dokumenter vedligeholdes af den dagligt ansvarlige for Ajax it-sikkerhed og godkendes af ledelsen.

Driftsikkerhed
Der foretages backup af Ajax systemer og informationer, så de kan genskabes efter et nedbrud. Dette gøres med passende intervaller, så mængden af data, der potentielt kan mistes, minimeres. Backup af data opbevares på en måde, så det sikres at data ikke mistes ved f.eks. fysisk skade på en server eller serverrum, samt at uvedkommende ikke kan få adgang til fortrolige eller kritiske data ved at tilgå backup. 

Logning af aktiviteter er slået til i Ajax systemer, og hvor der er persondata logges adgang og forsøg på adgang til de enkelte informationer også. Logs fra systemer der har indvirkning på it-sikkerhedsniveauet i Ajax sendes til en central logserver, hvor logfilerne automatisk analyseres for potentielle trusler. Dette gælder f.eks. Windows Domain Controller servere, antivirusservere og firewalls.

Windows Server Update Services (WSUS) [eller tilsvarende system] benyttes på alle Windows-platforme til styring af tekniske sårbarheder, for at forhindre at disse udnyttes ved et angreb. Kritiske Windows-opdateringer installeres hurtigst muligt, og andre Windows-opdateringer en gang pr. måned. Opdatering af tredjeparts applikationer sker løbende. Informationer om sårbarheder i tredjeparts applikationer indsamles med Flexera/Qualys/abonnement hos leverandør. 

Ændringer følger en proces med strukturerede tests af løsningerne inden idriftsættelse. Idriftsættelse af ændringer på kritiske systemer foregår i videst muligt omfang i planlagte servicevinduer, for at undgå at eventuelle fejl vil påvirke tilgængeligheden.

Ajax opretholder funktionsadskillelse hvor muligt. Som minimum kræves (ligesom det er tilfældet ved betalinger i netbanken), at en anden person, f.eks. en fra ledelsen, medvirker ifm. godkendelse af større ændringer og ved tildeling af administratorrettigheder.

Driften sikres yderligere ved at internetforbindelse og alle servere er dublerede (redundante), med spejlede (Raid-baserede) diske, aftaler med leveringstidsgarantier (Service Level Agreement) på levering af reservedele, samt ekstern opbevaret krypteret kopi af backuppen.

24/7 tilgængeligheden af Ajax systemer dækker også bemandingen, så viden er dubleret og kritiske funktioner tilgængelige døgnet rundt.

Kontroller:
Det testes ved kvartals/halvårlige øvelser, at en given backup kan genskabes på et tilsvarende system, og at funktionaliteten herefter er som forventet.

Klassifikation
[Arbejdet med at afgøre hvem der må tilgå hvad samt hvordan informationer skal behandles kan lettes og strømlines med indførelsen af en klassifikation, som kort fortæller, hvad man må med informationerne.]

Ajax benytter følgende klassifikationer af informationer:

Offentlig – må ses/tilgås af alle. 
                 [Kan f.eks. være datablade eller materiale på ens website]

Fortrolig – må ses/tilgås af alle i Ajax og hos specifikke kunder/samarbejdspartnere. 
                 [Kan f.eks. være tilbud, aftaler og anden korrespondance]

Internt –    må ses/tilgås af alle i Ajax, men ingen udenfor

Følsomt – må kun ses/tilgås af en mindre gruppe med et konkret forretningsmæssigt formål. 
                 [Kan f.eks. være indsamlede og behandlede persondata, ansættelsesforhold, ikke
                 offentliggjorte regnskabstal eller bestyrelsesdokumenter.]

Informationer klassificeret som andet end Offentlig, skal mærkes med deres klassifikation på papir, i mails, som en del af informationen om afsenderen, og på forsiden af dokumenter hvad enten de er på papir eller i elektronisk form.
Informationer klassificeret som Følsomt, må ikke sender via ukrypterede mails eller over ukrypterede forbindelser.
Kommunikationssikkerhed
Ajax interne netværk er beskyttet med en firewall, der regulerer og logger trafikken mellem Ajax interne net og Ajax tele-/internetleverandør (Internet Service Provider, ISP) (internettet), så kun tilladt trafik passerer igennem. Derudover er firewallen sat op med et separat netværk (DMZ) med adgang fra internettet til specifikke services og med meget begrænset adgang til Ajax interne netværk. I DMZ findes Ajax webserver og andre eksterne services.

Ajax interne netværk er delt i to netværk, et servernet og et klientnet, som firewallen kontrollerer trafikken imellem. Firewallregler er så vidt muligt konfigureret i henhold til PCI-compliance, hvilket betyder at der kun åbnes for de nødvendige services og kun mellem relevante netværkssegmenter, samt at der er defineret regler for både indgående og udgående netværkstrafik.
[Der findes flere forskellige typer af firewalls og man kan med fordel segmentere netværket yderligere i sikkerhedszoner. For eksempel kan server- og klientnet opdeles i produktions- og administrationsnet. Man kan desuden have et netværk til fjernadgang (remote access) fra mobile enheder eller fra leverandører. Man kan også finde flere lokationer, f.eks. et hovedkontor med en fabrik eller et salgskontor et andet sted i landet. 
På samme måde kan firewallen, eller en dedikeret netværksenhed, også med fordel udbygges til at inspicere indholdet af netværkstrafikken, og scanne efter kendte eller potentielle ukendte trusler. Dette kan evt. kombineres med en række andre værktøjer, f.eks. til håndtering af krypteret trafik (SSL-inspection) eller test af kode (sandboxing). Derudover kan informationer som eksempelvis logs sendes til andre systemer, som f.eks. et loghåndteringsværktøj (log management) eller et loganalyse og alarmeringssystem (Security Information & Event Management, SIEM) med henblik på at opdage mistænkelig netværkstrafik. Det er dog uden for scopet af denne politik at vejlede om det her.]

Brugernes webadgang til internettet scannes i en cloud/proxy-løsning for at tilsikre at der ikke tilgås usikre [eller upassende] hjemmesider. Adgang til usikre hjemmesider blokeres og filer, der downloades, bliver scannet for virus og andet malware.

Alle indgående e-mails, der modtages i Ajax mailsystem, bliver scannet for usikre links til eksterne hjemmesider og for om det er en potentiel phishing-mail. Derudover scannes vedhæftede filer for virus og andet malware.
[Det kan undersøges om det er muligt med de valgte løsninger indenfor kommunikationssikkerhed at tilføje/tilkøbe scanning for ukendte trusler (sandboxing) i netværket. En sandbox-løsning kan højne it-sikkerheden ved at stoppe eller alarmere om trusler, der udnytter hidtil ukendte sårbarheder (dag-0 sårbarheder) eller er kommet i en ny version. Derved minimeres risikoen for at virksomheden bliver ramt af nye typer virus.]

Al ekstern adgang til Ajax netværk og systemer sker via krypterede (VPN) forbindelser. Ajax website og webservices benytter https-kryptering baseret på Transport Layer Security (TLS), ligesom mailserveren også håndterer TLS.

Adgang til andre servere/services og Ajax interne netværk sker via klientkryptering beskyttet af 2-faktor autentifikation. 
[Der kan anvendes forskellige værktøjer her, som f.eks. Check Point VPN, Cisco Anyconnect, Citrix eller andre Secure Sockets Layer (SSL) VPN-løsninger. 2-faktor autentifikationen kan baseres på eksempelvis sms-kode eller nøglekort.] 

Overførsel af, eller adgang til, Ajax informationer til/fra eksterne samarbejdspartnere eller myndigheder må kun ske efter aftale med disse, baseret på informationernes fortrolighed/klassifikation, herunder om evt. brug af kryptering.

Pc’er og mobile enheder, der kobler sig på virksomhedens netværk og systemer eksternt fra, skal overholde virksomhedens retningslinjer. Dette er kun tilladt for virksomhedens udstyr/gælder også medarbejdernes egne pc’er og mobile enheder (Bring Your Own Device, BYOD). 
Leverandørstyring og outsourcing
Leverandører, som firmanavn, der står for drift af Ajax systemer og netværk/følgende services …. (outsourcing), skal overholde Ajax krav til it-sikkerhed. De skal også give Ajax mulighed for løbende at kunne kontrollere disse sikringsforanstaltninger og én gang om året, af sig selv, levere den dokumentation for dette, som er omtalt i aftalen mellem Ajax og leverandøren. 

Kontroller: 
Der skal foreligge en aftale, og om nødvendigt også en databehandleraftale, som lever op til kravene i databeskyttelsesloven. Det kontrolleres årligt, om leverandørerne lever op til aftalerne.

Inden indgåelsen af aftalen har Ajax vurderet om der er nogen specielle risici, som aftalen skal tage højde for. Skal personale fra f.eks. rengøringsfirmaet personligt underskrive en fortrolighedserklæring og/eller er der behov for, at de fremviser en straffeattest.
Medarbejdersikkerhed og awareness
I forbindelse med stillingsopslag/ansættelser vurderer den daglige/enkelte leder, om der er særlige sikkerhedsmæssige krav, herunder om det for eksempel er nødvendigt at bede om at se en straffeattest/børneattest. 
[Vær opmærksom på, at virksomheden kun har krav på at se sådanne attester, men at de ikke må opbevares af virksomheden.]

Som en del af ansættelsesproceduren, dog senest ved første arbejdsdag, orienteres den nye medarbejder om tavshedspligt og andre sikkerhedskrav.

Via awareness-træning sikres, at nye medarbejdere og alle brugere har den nødvendige it-kyndighed, også dem, som ikke har en it-uddannelse, samt en god sikkerhedsadfærd, eksempelvis med hensyn til adgang til informationer. Dette gælder også, når en medarbejder skifter rolle i virksomheden. Det er den daglige/enkelte leders ansvar, at dette sker.

Når en medarbejder fratræder, gør HR/den daglige leder/den enkelte leder vedkommende opmærksom på, at tavshedspligten og fortroligheden også gælder efter ansættelsens ophør. 
[Det kan være en god idé at have en simpel formular, som medarbejderen underskriver i forbindelse med aflevering af udleveret udstyr.]
Sikkerhedshændelser og it-beredskab
Hvis en medarbejder opdager trusler mod, eller brud på, informationssikkerheden, eller får mistanke om det, skal vedkommende straks underrette it/ledelsen/rette vedkommende om dette
Den ansvarlige for den daglige styring af Ajax informationssikkerhed foretager en vurdering af de rapporterede sikkerhedshændelser hurtigst muligt efter at de er anmeldt. Det vurderes om de kan vente til senere behandling, om de skal håndteres her og nu (eventuelt ved hjælp af ændringer, yderligere awareness eller kontakt til tredjepart) eller om de er så alvorlige, at de kræver aktivering af Ajax it-beredskabsplan.
Er der tale om hændelser med persondata, aktiveres Ajax procedurer for dette (se …).

Når hændelsen er behandlet, vurderes om sagen kan lukkes eller om der skal ske en opdatering af risikobilledet, som evt. kræver nye sikkerhedstiltag. 

Den ansvarlige for den daglige styring af informationssikkerheden rapporterer om større sikkerhedshændelser ifm. ledelsens årlige review.

Såfremt eksterne parter berøres af sikkerhedshændelser hos Ajax, er den daglige ledelse ansvarlig for eventuel kommunikation over for berørte parter. 
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