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Formalet med denne vejledning er, at beskrive hvordan du kan planleegge
arbejdet med at styre informationssikkerheden i din organisation. Vejlednin-
gen gennemgar:

e Hvordan du skaber ledelsesforankring af informationssikkerheds-
indsatsen

e Hvordan du sikrer, at sikkerheden koordineres pa tveers af organi-
sationen

e Hvordan du fordeler roller og ansvar i forhold til sikkerhedsarbejdet

e Hvordan du systematiserer arbejdet med informationssikkerheds-
styringen i et arshjul

Vejledningen er til dig, der har til opgave at koordinere og styre informati-
onssikkerheden i din organisation. Du kan fx veere leder med ansvar for In-
formationssikkerhed, informationssikkerhedskoordinator eller databeskyttel-
sesradgiver (DPO).

Her kan du lzese mere: Hent rejseforteelling om funktioner roller og ledelse
i informationssikkerhed; 'Metode til at arbejde med adfeerdsindsatser inden-
for cyber- og informationssikkerhed.



https://sikkerdigital.dk/media/6818/sikkerdigital-rejsefortaelling-2020.pptx
https://sikkerdigital.dk/media/6818/sikkerdigital-rejsefortaelling-2020.pptx
https://sikkerdigital.dk/Media/637608206882217764/adfaerdsindsatser-cyber-og-informationssikkerhed-juni-2021.pdf
https://sikkerdigital.dk/Media/637608206882217764/adfaerdsindsatser-cyber-og-informationssikkerhed-juni-2021.pdf
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1. Indledning

At etablere et ledelsessystem for informationssikkerhed (ISMS), fx gennem im-
plementering af ISO 27001-standarden, er et omfattende arbejde. Undervejs gar
det op for de fleste, at arbejdet ikke stopper, nar ledelsessystemet er etableret.
Efter etableringen kommer den lobende implementering, evaluering og forbed-
ring af ledelsessystemet for informationssikkerhed og derigennem informations-
sikkerheden som sadan.

Formalet med denne vejledning er derfor at beskrive, hvordan du kan planlegge
det daglige arbejde med at styre informationssikkerheden i din organisation. Vej-
ledningen gennemgar:

e Hvordan du skaber ledelsesforankring af informationssikkerhedsindsat-
sen

e Hvordan du sikrer, at sikkerheden koordineres pa tvars af organisationen

e Hvordan du fordeler roller og ansvar i forhold til sikkerhedsarbejdet

e Hvordan du systematiserer arbejdet med informationssikkerhedsstyringen
1 et arshjul
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2. Ledelsesforankring

At implementere et ledelsessystem for informationssikkerhed kraver solid ledel-
sesforankring. Ledelsen skal tydeligt stotte arbejdet med informationssikkerhe-
den ved for eksempel at:

e FEtablere en organisatorisk struktur, hvor informationssikkerhed behand-
les pa ledelsesniveau

e Ved passende lejligheder udtrykke vigtigheden af, at organisationen arbej-
der serigst med informationssikkerhed

e Tilfore de nodvendige ressourcer til arbejdet med informationssikkerhe-
den i form af gkonomi og personale med de pakravede sikkerhedskom-
petencer

e Skabe grundlaget for processer som tilgodeser, at informationssikkerhed
indarbejdes 1 analyse, design, udvikling, anskaffelse, implementering og
anvendelse af informationsaktiver pa tvars af organisationen

e Ga forrest med gode eksempler pd, hvordan informationssikkerheden ud-
fores i praksis.

Organisering

Det praktiske arbejde med informationssikkerheden uddelegeres til medarbejdere
1 organisationen. Disse arbejder ud fra retningslinjer og instrukser udstukket af
ledelsen. Nedenfor ses en oversigt over de vasentligste roller i informationssik-
kerhedsstyringen:

Eksempler pa rollefordeling i sikkerbedsarbejdet

Informationssikkerbedsfunktionen - Udforer det praktiske og rammesattende sikker-
hedsarbejde sisom at udfore risikovurderinger, udvalge sikkerhedsforanstaltnin-
ger til SoA-dokumentet, radgive om sikkerhed, igangsxtte awareness-aktiviteter
og sikre compliance. Informationssikkerhedsfunktionen har desuden til opgave
at beslutte, hvilke input der skal forelegges informationssikkerhedsudvalget. In-
put, der vurderes relevante, forelaegges informationssikkerhedsudvalget, og den
efterfolgende beslutning dokumenteres. Det er ogsa informationssikkerheds-
funktionen, der informerer relevante funktioner om informations-sikkerhedsud-
valgets beslutninger. Efter funktionernes behandling af inputtet, modtager infor-
mationssikkerhedsfunktionen en tilbagemelding fra funktionen om de gennem-
forte aktiviteter, omkring i hvilket omfang de har fulgt anvisningen fra informati-
onssikkerhedsudvalget, og om aktiviteten er gennemfort succesfuldt.

Informationssikkerbedsudpalget - Vurderer input og traffer en overordnet beslutning
om hvorledes og af hvem, hvilke aktiviteter skal udferes. Udvalget godkender li-

geledes politikker, overordnede procedurer samt risikovurderingens resultater og
risikohandteringsplaner.
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Forretningens funktioner - Udforer de aktiviteter, som informationssikkerhedsudval-
get beslutter, og afrapporterer efterfolgende til informationssikkerhedsfunktio-
nen omkring, om den gennemforte aktivitet har fulgt informationssikkerhedsud-
valgets anvisning, og om aktiviteten er gennemfort succesfuldt.

Ledelsens indsats i forbindelse med informationssikkerheden behover ikke fo-
rega som en aktivitet, der udfores isoleret fra de ovrige aktivitet, som bor have
ledelsens opmarksomhed. Tvartimod er det ofte meningsfyldt og fremmende
for informationssikkerhedsarbejdet at tage udgangspunkt i den eksisterende orga-
nisering og forretningsgange. Man kan fx oprette et sxrligt udvalg, hvor lederne
kun behandler informationssikkerhed. Alternativt kan det i nogle situationer vise
sig mere praktisk at fa informationssikkerhed pa dagsordenen i et eksisterende
udvalg eller modeforum, hvor lederne alligevel er samlet. P4 denne made bringes
informationssikkerhed op pa niveau med alle andre emner, som ledelsen behand-
ler.

Informationssikkerhedsudvalget, eller den gruppe ledere, der 1 det daglige vareta-
ger den ledelsesmaessige opgave i forhold til at drive og vedligeholde informati-
onssikkerheden, bor arbejde ud fra et dokumenteret og godkendt kommisso-
rium. Afholdelsen af moder kan dog sagtens falde ind 1 en eksisterende mode-
rekke, hvor deltagerne i informationssikkerhedsudvalget medes i anden sam-
menhzang.

Organisationen bor overveje informationssikkerhedsudvalgets sammensatning
noje. Det bor sikres at organisationen er bedst muligt reprasenteret, og at de
nodvendige kompetencer er til stede 1 udvalget til de opgaver, der skal loses. Li-
geledes bor det priotiteres, at en af organisationens direktorer/topledere indgir i
udvalget med det formal at skabe ledelsesforankring pa hojt niveau i organisatio-
nen.

Eksempel pa kommissorinm og dagsorden for informationssikkerbedsudpalgsmoder

Kommmissorinm

Baggrund

Informationssikkerhedsudvalgets medlemmer
Ansvar og opgaver

Rapportering

Moder i informationssikkerhedsudvalget
Frekvens

Dagsorden

Varetagelse af sekretariatsfunktion

Dagsorden
Godkendelse af dagsorden
Godkendelse af referat fra sidste moede
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Status pa igangverende arbejder

Opfolgning pa informationssikkerhedshendelser siden sidst
Handterede afvigelser siden sidst

Nye afvigelser

Zndringer i trusselsbilledet

Godkendelse af nye eller opdaterede politikker

Eventuelt

Informationssikkerhedsudvalgets input og output behandles af organisationens
informationssikkerhedsfunktion, som i praksis udferer opgaverne. Denne funk-
tion har til opgave at drive de planlagte (og ikke-planlagte) aktiviteter og fungerer
typisk ogsd som en sekreterfunktion i informationssikkerhedsudvalget.

Det bor defineres hvem der har hvilke roller i styringen af informationssikkerhe-
den. Her kan eksempelvis den sakaldte RACI-model vzre til hjzlp, da den bidra-
ger til at skabe overblik over rolle- og ansvarsfordeling:

Figur 1
RACI-model

* Den person, der faktisk udfgrer opgaven og er ansvarlig for, at den
udferes.

Responsible

+ Den person, der isidste ende er ansvarlig for, at opgaven udfgres pa

Accountable passende vis. “The responsible person” refererer til denne person.

* Denne person er ikke direkte involveret i udferelsen af opgaven, men

Consulted konsulteres, og er typisk en ekspert pa omradet.

* Denne person er ikke involveret i udfgrelsen af opgaven, men har et
behov for at blive informeret herom.

Informed
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I vejledningen ‘Rejsefortalling om funktioner, roller og ledelse i informationssikkerhed’, det
findes pa sikkerdigital.dk, findes mere information om netop RACI-modellen
samt roller og ansvar i arbejdet med informationssikkerhed.

Det anbefales, at organisationen beskriver, godkender og dokumenterer ledelses-
systemets roller og ansvarsomrader i overensstemmelse med ISO 27001’s krav
5.3 og kontrollen A.6.1.1 1 ISO 27001 Anneks A.


https://sikkerdigital.dk/media/6818/sikkerdigital-rejsefortaelling-2020.pptx
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3. Informationssikkerhedsarbejdets
relation til gvrige forretningsomrader

Ledelsen i organisationen behandler og afklarer overordnede sporgsmal om in-
formationssikkerheden, mens forretningens afdelinger og omrader handterer de
konkrete aktiviteter pa baggrund af ledelsens beslutninger. Det er saledes ikke in-
formationssikkerhedsfunktionen, der alene udferer det praktiske arbejde.

Informationssikkerhed er en tvaergiende disciplin, der stort set involverer alle
funktioner, der har kontakt med organisationens informationer, lige fra HR-
funktionen, der anmoder om adgangsretticheder til nye medarbejdere, til ind-
kebsfunktionen, der skal stille informationssikkerhedsmassige krav i udbud.
Storstedelen af det praktiske arbejde med informationssikkerhed udferes siledes
ikke af hverken ledelsen eller informationssikkerhedsfunktionen, men af de med-
arbejdere i funktioner og afdelinger, der hver eneste dag bidrager til at skabe et
passende informationssikkerhedsniveau i organisationen.

Medarbejdernes rolle
Medarbejderne skal uddannes og vejledes i de regler for informationssikkerhed,
der gzlder for organisationen.

Derudover skal medarbejderne vide, hvordan de observerer og handterer brud
pa informationssikkerheden, og de skal informeres om nye relevante regler og til-

tag.

Viden og bevidsthed er dog ikke altid tilstrakkeligt til at opna en god sikkerheds-
adfzerd blandt ledere og medarbejdere. I ’Metode til at arbejde med adfzerdsind-
satser indenfor cyber- og informationssikkerhed’ findes mere hjzlp til, hvordan
organisationen kan tilretteleegge indsatser, der ikke blot skaber bevidsthed, men
ogsa skaber efterlevelse.



https://sikkerdigital.dk/Media/637608206882217764/adfaerdsindsatser-cyber-og-informationssikkerhed-juni-2021.pdf
https://sikkerdigital.dk/Media/637608206882217764/adfaerdsindsatser-cyber-og-informationssikkerhed-juni-2021.pdf
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4. Skab overblik over ansvar og aktiviteter
med et proces-flow

Formalet med at implementere et ledelsessystem for informationssikkerhed er at
gore organisationen i stand til systematisk at udfore eller handtere:

e Risikovurderinger

e Torskellige typer af afvigelser, herunder bl.a. sikkerhedshandelser
e Korrigerende handlinger

e Opfelgning pa informationssikkerheden

¢ Lobende forbedringer og prioritering af ressourcer

Hvordan skaber man overblik over, hvem der gor hvad 1 gennemforelsen af disse
aktiviteter? En mulighed er at kortlegge sine aktiviteter ved hjxlp af sikaldte pro-
ces-flows. Nedenfor vises et eksempel herpa. Her optrader rollerne "Topledelsen”,
“Informationssikkerhedsudvalget”, “Informationssikkerhedsfunktionen” og
“Forretningens funktioner” (som defineret i afsnit 2). Rollen "Forretningens
funktioner" er bredt defineret, og indfanger alle de dele af organisationen, der ar-
bejder med informationer, eller pa anden made kan pavirke informationssikker-
heden. Valget af roller og deres beskrivelse (se nedenfor) er ment som inspira-
tion, og kan tilpasses organisationen.
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Figur 2
Eksempel pa proces-flow

i r
Behandler input Udarbejder Noterer Informerer
forelaggelse til beslutning forretningen

ledelsen om beslutning

e e l Beslutter aktiviteter til
P handtering af input

Modtager
rapportering

Topledelsen

Udfarer
besluttet
handtering

Afrapporterer
pa handtering

Kilde: Digitaliseringsstyrelsen

Verdien af at opstille et proces-flow bestar i, at man kan danne sig et ret detalje-
ret overblik over, hvordan organisationen skal forholde sig til et givent input i
forhold til: hvilke aktiviteter der skal igangsattes, hvordan disse aktiviteter spiller
sammen, og hvem der besidder ansvaret for at afvikle aktiviteterne.

Nedenfor findes en liste med input, som kan danne grundlag for at opstille pro-
ces-flow med delaktiviteter og ansvarsfordeling. Listen er tenkt som inspiration,
og udgor ikke en fuldstendig tjekliste.

Eksempler pa input til proces-flow

Elementer fra arshjulet
e Resultater fra risikovurderinger
e Resultater fra interne audits
e DPolitikker til godkendelse.

Elementer fra arsplanen
e Planlegning og godkendelse af tests
e Planlegning og godkendelse af projekter
e Udarbejdelse af nye metoder.
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Eksterne input
e Bemarkninger fra Rigsrevisionen
o Alerts/varslinger
e /Endringer i trusselsbilledet.
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5. Arshjul og arsplan

For at styre informationssikkerheden og for at sikre, at ledelsen har de
rette styringsvaerktojer, gentages en raekke aktiviteter lobende ar efter ar.
Aktiviteter der gentages, kan placeres i et arshjul med det formal at illu-
strere drets aktiviteter overskueligt. Nedenfor vises et eksempel pa et drshjul
og dets indhold. Ikke-tilbagevendende aktiviteter kan ogsa placeres i arshju-
let, hvis de skal gennemfores i indeverende ar.

Arshjul - Indeholder aktiviteter, der skal gentages med passende tidsinterval-
ler. Disse aktiviteter har ofte karakter af opfelgning, evaluering, moeder eller
lignende. Dette er alt sammen aktiviteter, der skal sikre, at den gennemforte
indsats er tilstrakkelig. Det er ofte gennem disse aktiviteter, at der kan identi-
ficeres forbedringspotentialer og dermed opgaver til arsplanen eller risiko-
handteringsplanen.

Arsplan - Indeholder aktiviteter, der afsluttes, og som ikke har behov for at
blive gentaget, for der igen er identificeret et forbedringspotentiale. En ars-
plan behover ikke kun dzkke et ar, den kan sagtens lobe over fx tre eller
fem ar. Arsplanen og risikohdndteringsplanen kan med fordel slias sam-
men. Arsplanen har typisk en mere konkret og detaljeret karakter end ars-
hjulet, og identificerer ogsia de medarbejdere, der er ansvarlige for at lose
opgaverne i planen.

Nedenfor er vist et eksempel pa en skabelon til et arshjul samt inspiration til ele-
menter, der kan indga.
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Figur 3

Eksempel pa arshjul

Arshjul
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Kilde: Digitaliseringsstyrelsen

Risikovurdering. Organisationens risikovurdering skal gentages med
planlagte mellemrum.

Risikohandteringsplan. Den periodiske risikovurdering giver anledning
til, at risikohandteringsplanen skal opdateres som folge af det zendrede ri-
sikobillede. Hvis risikobilledet ikke har zndret sig, skal organisationen
stadig tage stilling til, om risikohandteringsplanen stadig er dekkende for
at opna et passende sikkerhedsniveau.

Opfolgning pa risikohandteringsplanen. Organisationen skal folge op
pé, om der er fremdrift i de indsatser, der er beskrevet 1 risikohandterings-
planen og om det har givet det onskede resultat.

Opfolgning pa malinger. Hvis organisationen har valgt at gennemfore
malinger af sikkerheden, skal der folges op pa malingerne for at se, om
sikkerhedsniveauet bevager sig i den enskede retning.
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e Intern audit. Der skal gennemfores intern audit med planlagte mellem-
rum.

¢ Ledelsesgennemgang af ledelsessystem for informationssikkerhed
(mede 1 sik(kerheds)udv(alg)’ 1 arshjulet). Ledelsen skal med planlagte
mellemrum gennemga organisationens ledelsessystem for informations-
sikkerhed for at vurdere, om det er passende i forhold til forretningsmal,
eksterne og interne interessenter, den risiko organisationen stir over for,
de ressourcer, der anvendes, og andre input fra organisationen. Samtidig
skal ledelsen vurdere muligheden for at forbedre ledelsessystemet for in-
formationssikkerhed.

e Ledelsesrapportering (arsrapport’ 1 arshjulet). Informationssikkerheds-
medarbejderne skal med planlagte mellemrum rapportere om sikkerheds-
tilstanden 1 organisationen.

e Medarbejderadferd og —uddannelse (awareness’ i arshjulet). Den on-
skede sikkerhedsadferd, medarbejderne skal have i dagligdagen, skal hol-
des ved lige. Det kan med fordel gores ved planlagte aktiviteter gennem
aret.

e Adgangsstyring. Det skal lobende verificeres, at kun autoriserede bru-
gere har adgang til systemer (brugeradgange check’ i drshjulet).

e Test af beredskab. Beredskabet skal testes med passende mellerum (test
beredskabsplan’ i drshjulet).
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